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Hinweise

Pseudonymisierung
= Bevor die Daten nach Bonn transferiert werden kdnnen, miissen die Bilddaten zwingend pseudonymisiert werden.
" Bei der Pseudonymisierung muss der Klarname des Patienten durch die SECU Trial ID ersetzt werden.

" In dieser Anleitung wird Ihnen beschrieben, wie die Daten mit Hilfe des DICOM Cleaner pseudonymisiert werden
kénnen. Dies ist jedoch nur ein Angebot. Die Daten kdnnen auch mit einer validierten hausinternen Software
pseudonymisiert werden. Sollte eine hausintere Software benutzt werden, bitten wir trotzdem darum die einzelnen
Felder wie Patientenname, Geburtsdatum, etc. wie auf Folie 6 & 7 vorgegeben auszufillen.

" Bitte beachten Sie, dass das Ausfiihren der Software innerhalb des Kliniknetzwerkes ggf. die Freigabe durch lhrem
IT-Administrator erfordert.

Datenupload

" Anschlieend wird der Upload in die Chili Cloud erklart, was dem Transfer der Daten an die Universitatsklinik Bonn
entspricht.

Checkliste

=" Weitere Empfehlungen entnehmen Sie bitte der beigefliigten Checkliste.
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DICOM Cleaner — Download und Start

" Download des DICOM Cleaners tber den folgenden Link:
http://www.dclunie.com/pixelmed/software/winexe/DicomCleanerWithOwnJRE.zip

O b hp - SeanehOwnIRE 5p

b 8ing x |
Datei Bearbeiten Ansicht Favoriten Extras 7

% ©)Intranet Strahlentherapie €) Pediatric Radiation Oncol.

b

~ © | Suchen.
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Internet Explorer

= Nach Méglichkeit lokal auf — e T

= verfahren?
Festplatte C:/ speichern — - .

= Offnen

tei wird nicht automatisch gespeic
@ Speichern unter X
« v A i [WieserPC > Windows (C) > v O | “Windows (€)' durchsuchen £ - = —> Speichern
Organisieren  Ordner =y @ \ = Speichern unter
v B Dieserpe Name. Anderungsdatum  Typ GroBe. \
> 3D-Objekte Benutzer
> (=] Bilder inetpub
> B Desktop Intel
- KoDIP
> 4] Dokumente
Oracle32
> ¥ Downloads Onbisa2
> D Musik PerfLogs
> [l Videos Programme
> i Winddhs (C) Programme (x36)
> Data temp
3 = MDiefenh (Wint Windows Dateiordner
> = Klinikum auf I
v
Dateiname: | DicomCleanerWithOwnIRE zip v
Dateityp: | ZIP-komprimierter Ordner (*zip) v
A Ordner ausblenden Abbrechen

© willkommen am Onkaparinga River!
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DICOM Cleaner — Download und Start

[,J ZIP-komprimierte Ordner extrahieren

Wahlen Sie ein Ziel aus und klicken Sie auf “Extrahieren”.

Dateien werden in diesen Ordner extrahiert:

[cr | [ Durchsuchen...

[ Dateien nach Extrahierung anzeigen

I Extrahieren H Abbrechen

" Heruntergeladene Datei extrahieren

" Doppelklick auf ,,DicomCleaner.bat” zum Starten des Programmes

D'ﬁserpc > Windows (C:) » DicomCleanerWithOwnJRE

% % % % %

Name

lib
LICENSES

DicomCleaner.bat

]

2] pixelmed jar

Anderungsdatum

15.02.2021 11:21
15.02.2021 11:21
15.02.2021 11:21
15.02.2021 11:21
15.02.2021 11:21

Typ

Dateiordner
Dateiordner

Dateiordner

Windows-Batchda...

Executable Jar File
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GroBe

1KB
3.416 KB



DICOM Cleaner - Nicht pseudonymisierte DICOM Dateien einlesen
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kb /o

UNIVERSITAT
. . [E2 - )
= Importieren” anklicken o o
" Ordner mit DICOM-
Dateien auswahlen und
auf ,Offnen” klicken.
2] Offnen X
Suchenin: |4 Downloads v| #Ep@E-
Hinweis: Die gewlinschten @
Bilder/Serien/Untersu- -"'
chungen miussen vorher =
aus lhrem internen a
radiologischen Netzwerk »
exportiert werden. _}
Wenden Sie sich bei - = -
Unklarheiten an die !
. . Konfigurieren Protokoll Abfragen Abrufen Bereinigen Schwarzen Exportieren Senden Léschen

Radiologie Ihres Hauses. prom———

Ersetzen - [/] Name des Patienten: | 18.1.001_99_PLCT []1D des Patienten: | 1.001_99_PLCT | [/] Geburtsdatum: 19000101 | [ Vorgangsnurer: 001 Beliebig Standard

Datum und Uhrzeit - Frilhestes Datum legen auf: |01.012025 Friihestes Jahr Beliebiges Jahr Standardjahr

Alle nicht ersetzten Identitaten entfernen [ Beschreibungen entfernen [] Serienbeschreibung entfernen [] Namen des Aufnahmeprotokols entfernen

[[] Patientencharakteristika entfernen Alle UIDs entfernen [ Unsichere private Attribute entfernen [/ Gerate-IDs entfernen

Einrichtungs-IDs entfernen [] Attribute aus kinischen Studien entfernen [] Alle Strukturierten Inhalt entfernen [ Unsichere Strukturierten Inhalt entfernen

Unterstiitzende Gerite hinzufiigen [ Exportierte ZIP-Dateien [[] Hierarchische Namen bei Export [[] Beliebige Ubertragungssyntax akzeptieren
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DICOM Cleaner - Pseudonymisierung der Daten

Folgende Felder miissen ersetzt
werden:

" Name des Patienten:

18.1_SECU_TRIAL_ID_MRinitial oder
18.1 SECU_TRIAL_ID_MRrestag oder
18.1_SECU_TRIAL_ID_PLCT oder
18.1_SECU_TRIAL_ID_Endo

Beispiel: 18.1_001_100_MRrestag

" D des Patienten:
18.1_SECU_TRIAL_ID_MRinitial oder
18.1 SECU_TRIAL_ID_MRrestag oder
18.1_SECU_TRIAL_ID_PLCT oder
18.1_SECU_TRIAL_ID_Endo
Beispiel: 18.1_003_159_PLCT

" Geburtsdatum: 19000101
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® Original ® Bereinigt
|£) Offnen X
Suchenin: | Downloads v 2 eE
; §3) SETUP JiveXdv.exe
Zuletzt verw.,
Desktop
=
=|
Dokumente
Dieser PC
ﬂ Dateiname:  |pLCT -m!
Netzwerk  pateityp:  [Alle Dateien v Abbrechen [Ausgewshite Datei 6ffnen
Konfigurieren Protokol Abfragen | | Abrufen Bereinigen Schwrzen Exportieren Senden Loschen
Abfragen - Name des Patienten: ji}
Ersetzen - [/] Name des Patienten: |18.1_001_93_PLCT 1D des Patienten: | 1_.001_99_PLCT 19000101 1001 Beliebig Standard
Datum und Urzeit - [] Frikhestes Datum legen auf: 20250101 Frihestes Jahr Beliebiges Jahr Standardjahr
———— —
[ Alle nicht ersetzten Identitaten entfernen (] Beschreibungen entferen ] Serienbeschreibung entfernen [ Namen des Aufnahmeprotokolis entfernen
[] Patientencharakteristika entfernen [V Alle UIDs entfernen Unsichere private Attribute entfernen Gerate-IDs entfernen

Einrichtungs-IDs entfernen
Unterstiitzende Geréte hinzufigen
Done purging

[ Attribute aus kiinischen Studien entfernen
[ Exportierte ZIP-Dateien

[[] Alle Strukturierten Inhalt entfernen
[] Hierarchische Namen bei Export

Unsichere Strukturierten Inhalt entfernen
[(] Beliebige Ubertragungssyntax akzeptieren
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®"Vorgangsnummer: 001
Sollten Sie dieselben Daten erneut hochladen,” ™ T — ——
z.B. falls im ersten Prozess der Verdacht auf
einen Fehler aufgetreten ist: 002
" Frihestes Datum auf 20250101 legen
" Mit Hakchen versehen:
* Alle nicht ersetzten Identitaten entfernen
* Einrichtungs-IDS entfernen
* Unterstitzende Gerate hinzufliigen
* Alle UIDs entfernen
* Unischere private Attribute entfernen v
* Namen des Aufnahmeprotokolls entfernen R C — — | e
* Gerate-IDs entfernen 3::.5:“ :ﬁ::w.:jqw ED::: w:.,:fmfff T o
* Unsichere Strukturierten Inhalt entfernen g;f@iff gi@fﬁgmw 3?}2&:%“ %;";:Ei;

= Auf , Bereinigen” klicken

|
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®Zum Exportieren der
pseudonymisierten Daten [ T — TR
erstellen Sie einen beliebigen o CT—
Ordner lhrer Wahl und klicken

dann auf ,Exportieren”.

(4] Offnen X
Suchenp: | Domnloads v 2@
@ [Teect
(~1)

2uetzt verw.
||
Desktop
=
B

Dokumente
[ ]

Dieser PC
@ c
Ntk Dagetyp:  [aleDaten

Abfragen - Name des Patenten: 1D des Patenten:
Ersetzen - [7] Name des Patenten: 18.1_001_99_PLCT [ 1D des Patenten: | 1001 99 PLCT [ Geburtsdatum: 19000101 [ Vorgangenummer: 001

-4 uf: 20250101 Frihestes Jahr Bebebiges Jahr Standardjahr
4] Alle richt ersetzten Identtaten entfernen [ Beschrebungen entfernen [[] serienbeschreibung entfernen 4] Namen des Aufnahmeprotokolis entfernen
[[] Patentencharakteristia entfernen A Ale UIDs entfernen [ Unsichere private Attribute entfernen A Gerate-IDs entfernen
[ Brrichitungs-IDs entfernen [ Attribute aus Kinischen Studien entfernen ] Alle Strukturierten Inhalt entfernen [ Unsichere Strukturierten Inhalt entfernen
[ Unterstistzende Gerate hinzufigen [ Exportierte ZIP-Dateien [ Herarchische Namen bei Export [ Belebige Ubertragungssyntax akzepteren
Done deaning
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= Uber einen etablierten DICOM Viewer kénnen Sie den Erfolg der Pseudonymisierung kontrollieren.

Blf18.1_001_99 MRrestag

Bl18.1_001_99_PLCT
Bll-01.01.1900
CT71/3
Bild 71




universitats
Upload der pseudonymisierten Daten ins Chili-Web Lkb klinikumbonn "

UNIVERSITAT

®" Nach dem Pseudonymisieren der Daten miissen die Daten ins Chili hochgeladen werden.

= Vorerst wird Ihnen hierzu regelmallig ein Link fiir den Upload zugesendet.

" Der aktuelle Link ist bis zum 30.05.2021 gultig:

https://tkmed.uniklinik-bonn.de/chili/uploadLink.cgi?TICKET=603cdeb?2.76a700-57ab521025-9704d572a80b276-
f2fc3&mandant=chili%40localhost
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" Durch das Anklicken @ e ol - e

< CcC O @ tkmed.uniklinik-bonn.de/chili/uploadLink.cgi? TICKET =5fd0dd89.925680-e5e4bc764d-67a87b2838ef877-63a89&mandant=chili%40localhost b3 e

d e S a kt u e I | e n Li n ks e Java(TM) Web Launcher &ffnen?

https//tkmed.uniklinik-bonn.de méchte diese Anwendung offnen

Offn et S i C h d a S v ‘ CHILIJava WebStart O timedunikiinik-bonn.de immer erlauben, Links me'.e'.T_y:;: in der zugehdrigen App zu &ffnen
Programm flr den T ... |

Upload.

Ihr Browser unterstiitzt keine Applets.

™ . .o . . Aufgrund starkerer Restriktionen in neueren Browsern kann die Anwendung nicht mehr
B Itte fu h re n S | e d Ie S e S automatisch gestartet werden. Daher wird nun Java WebStart heruntergeladen. Falls der

Download nicht automatisch startet, klicken Sie bitte hier

Programm aus.

Fur mehr Informationen tber Java WebStart, klicken Sie bitte hier: Java WebStart

Sollte Java nicht auf Ihrem Computer installiert sein, konnen Sie es hier herunterladen

1. Wahlen Sie einen Ort an dem die Datei gespeichert werden soll. Klicken Sie auf ‘Speichern'
um den Download zu starten

@ Speichern unter ot
@Qv‘-bshop » ke N I )
Organisieren v Neuer Ordner s o
4% Fovoriten 3 () sibotheten =
B Desktop = Systemordner =

‘ 18 Downloads

i Zuletzt besucht ’&
Systemordner

4 B Desktop

‘ 1 Computer
‘ 44 Bibliotheken .k Sl )

11




universitats
Upload der pseudonymisierten Daten ins Chili Lkb klinikumbonn "
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- Uploader

u N a C h A b SC h I u SS d e r RECCUN Patienten-CD = — Datenvolumen: 109,53 MB

Laufwerk/Pfad l Transfer v Durchsuchen. Emeutladen

oy o e
I n Itla I IS I e ru n g d eS ' ¥Patientenname ¥Patienten ID vGe.. ¥Geburt.. ¥Si 0. < ' ¥Nummer ¥Serienbeschreibung ¥ Karperteil
R % 121 001 sa_pLcT e 0.9 pLcTlw—ototsnojororsrolRr. e - = |\ucision Oncenira Anatomy Wodeiing Stuctura Set |
/}

18.1_0..9_PLCT M 01.01.1900 02.01.1872 CT

Programmes sollte sich LT L U P
das rechtsstehende
Fenster 6ffnen.

" Hier muss bei , Ziel fur
das Hochladen”
lediglich ,,Radiologie”
ausgewahlt werden.

 CD nach Import auswerfen

Ziel fur das Hochladen: Radiologie v Aufden Server hochladen
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= Uber den Button ,,Durchsuchen” - Uploader —
kénnen die Bilder, die hochgeladen
Werden SO”en ausgewahlt Werden DICOMDIR benutzen: Laufwerk/Pfad: Downloads v Durchsuchen... Erneut laden
’ .

<~ ¥Patientenname ¥Patienten ID ¥Ge... ¥Gehurt.. ¥Studien... ¥Mo... <  ¥Nummer ¥Serienbeschreibung ¥ Kdrperteil
Rl % (151 001_o5_WRrestagia 1 00 restag W [01.011900(01 0120250k PRI @ [t focalzer | 8
- /1 t2_tse_sag_320_p2
t2_tse_tra_320_p2

t1_tse_tra_p2
t1_vibe_d...bh_320_in
t1_vibe_d..bh_320_W
ep2d_dif..CEW_DFC
ep2d_dif.._ADC_DFC
t1_tse_tra_p2_fs
t1_tse_s..mm_p2_fs
t1_vibe_d...bh_320_in
t1_vibe_d..bh_320_W

A
-

re

®"Vor dem Hochladen der
radiologischen Daten kdnnen Sie die
korrekten Serien im rechten Fenster
abschlielend Gberprifen.

Yl

<

2 ¢ €
W N s W

<

/
7
/
7

v
7
7/
7
/
7

<

® Auch die pseudonymisierten Serien
mussten noch Gber ihre korrekte
Bezeichnung (z.B. T1 Sag oder T2 Cor)
verflgen.

 CD nach Import auswerfen

Ziel fur das Hochladen: | Radiologie v~ | Aufden Server hochladen

w
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" Uber das Anklicken von , Auf = Uploader = 5 x|
“« -
d en Se rver h ocC h Ia d en BECIEWM  Patienten-CD Datenvolumen: 109,53 MB
We rd e N d ie Bild e r d a nn in S DICOMDIR benutzen: Laufwerk/Pfad: Downloads v Durchsuchen... Erneutladen
P f h d B ¥Patientenname ¥Patienten ID ¥Ge... ¥Geburt.. ¥Studien.. ¥Mo... < | ¥Nummer ¥Serienbeschreibung ¥ Kérperteil
ostfac er bonner «/ 18.1_001_99_PLCT  18.1_0..9_PLCT M 01.01.1900 01.01.2025 RT..T [ =Y I
. . \/ 18.1_0..9_PLCT M 01.01.1900 02.01.2027 CT
Radlologle hochgeladen. 181_0.9 PLCTM D01, 0119000"01 "0"7RT E

[ZI—M-

« CD nach Import auswerfen

Ziel fur das Hochladen: | Radiologie v Aufden Server hochladen
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- Uploader - X

ateiel Patienten-CD

= Wenn alles geklappt hat, erhilt ' :

/ ¥Patientenname *Patienten D ¥G

e e.. ¥Geburt. ¥Studi
A | @ [18.1_001_99_MRrestag|18.1_00..restag M [01.01.1900[01.01.2025[uR  |&&
S

man im unteren Bereich des
Fensters Feedback, dass alle
Datensatze hochgeladen
wurden.

" Final weisen wir eindringlich
darauf hin, dass Sie nach dem
erfolgreichen Upload eine Email
mit den Secu-Trial IDs der
hochgeladenen Datensatze an
die folgende Emailadresse
senden missen:
aco-aro-aio_18.1@ukbonn.de

w
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" Weitere Informationen zum DICOM Cleaner unter:
http://www.dclunie.com/pixelmed/software/webstart/DicomCleanerUsage.html
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